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RFC 2350 MA-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi MA-CSIRT berdasarkan RFC 2350, yaitu informasi dasar
mengenai MA-CSIRT, menjelaskan tanggung jawab, layanan yang diberikan, dan cara
untuk menghubungi MA-CSIRT.
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1.2,

1.3.

1.4.

1.5

21.

2.2.

2.3.

2.4.

Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 11 April
2023.

Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen.

Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada :
https://csirt. mahkamahagung.go.id (versi Bahasa Indonesia)

Keaslian Dokumen

Kedua dokumen telah ditandatangani dengan PGP Key milik MA-CSIRT. Untuk lebih
jelas dapat dilihat pada Subbab 2.8.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 MA-CSIRT;

Versi :1.0;

Tanggal Publikasi : 11 April 2023;

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

. Informasi Data/Kontak

Nama Tim

Computer Security Incident Response Team Mahkamah Agung
Disingkat : MA-CSIRT.

Alamat

JI. Medan Merdeka Utara No. 9-13.
Jakarta Pusat - DKI Jakarta
Indonesia 10110

Zona Waktu
Jakarta (GMT+07:00)

Nomor Telepon



2.5.

2.6.

2.7.

2.8.

(021) 3843348 ext.477

Nomor Fax

Telekomunikasi Lain
Tidak ada

Alamat Surat Elektronik (E-mail)

csirtfatjmahkamahagung.go.id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits 1 4.096
ID : 7TE4AC3E24
Key Fingerprint : BFFE DD4E B628 0D86 9079 DBCD 27C2 47E4 7TE4C 3E24

mQINBGQhSpYBEADDDIMKO1g9dT60IrtIPPsetqgr/dvhz/Jmu9U2A+WV9sS1xXacd
Ep3IQgstgl2119EBwJwOFCg1QSTTvhKXpqigkO1sIM+hskFLLLvZbOTW+Pa7jEYO
f8BFGFu1a7xQdKi7sSMivppgQPRqgp6+75Mh7dmzaHyhryqJ2m6FkT 1usq6xmzUw
dRHZGWycXaPFnl9ySh+I+2gdc31aMs3PMe9brsLNAbX/zIGJzjfRk9XA/d9CIbGV
Km7ah+LCK1xjWhTZa7yCdtl7c66nFJeOsrkGQhVBZXEht5IRCbbwxKsL91LgctlP
mi8R40OZALI1hVjslvc/FviKeqv2dI36780z1JtvOsf6G450Rh/zK8go21a7TQQ1g
XuGNtUxiHr031JFewek6pAVi3elhwn7XsiKK8r3VBDwnEJTzupInZ15s9XSI1uGA
PEeSIpoDD+v9QXp/of2D7WZM31GwaON8BUTipTY GeZulXf41PghnoHjCjDVXTHEf
Y3FCmgAmMgP3PCI5TpdOL9G20VAT 1HQituwyeK/FQ51Zb8anfJx8MsX3L+graLy1b
Zz4IKNfgTitnAd82vzR20VTdRWOoRoIHtb5ZS/V7zz7y6hOQ1fPyC1ZNAkabaliLOO0
sltiSOZjruwGt1Dhdq80a+pjCb1XtouL4ybQUX/uCCwmDNRHMHEsfVYJHQARAQAB
tCRNQS1DUOISVCA8Y3NpcnRAbWFoa2FtYWhhZ3VuZy5nby5pZD6JAIQEEWEIAD4
w

1QS//t10tigNhpB5280nwkfkfkw+JAUCZCFKIgIbAwUJB4YfPAULCQgHAgYVCgkI
CwlEFgIDAQIeAQIXgAAKCRANwkfkfkw+JloYEACxJbX9Zd6jInh5iafQMDe2FwGB
XKXaw+pXHvQix0Sq4zwAjvbBv4eh5imoGKIIEvuhibTV6A10mbWN/qijA6/ekPb8
+XUVgAh1cAcYidbzUS/kdlpOHYk5wh+YFW+aMscOR2AelZMGz+ycS68wlj8LR2A7
Bz4qSiSvU+S9ZQJzBy/QiNtEaCWpYIJ9C3g3FAJAv2xzteC80OsuXTZn6ercNi/In
UpHPa6LvqJI+AAKQUKOMfMQVP32U/7uaXPXItD/LmBTrEbInDrWwt9mBAFDMITLUL
PuAZptbd2BIXoypNaHuunTFAr8y+4K1USne4xblCcG7wgqwzdBvUURbJOES5sf3mj
Y+rU5bmPpdB5V+IDxGDuMY n+LKfrQHK4ZRLvt1HOVrkgROasE6eEXKxwZ5E1b8Bv-3-

ONdsbVzZE/D9GoCpVAKWIKT3wu7x4ar0/2nUoFz5SbdBGx1+yTZ+V8uYzRHeP8dX
kM8Tvvnzz2deJgh8yZ1SBdzEsVWfIEDGvBObpTII9t5N3uv4fb8icdkWcG8Px0Z
EBsSkiT8pRSdjqGowtVF2xeagzgINgei3H5Ka6T2ilD1RTPjaL/fx4cCr/hirgDC
XKsacDe16jsV0/0w3S/JIICQIIDSKwMqunLJE2E4/2eOPqzTqDgK9HFKu6djGEmg
NJGFvIfHpmagktms50sCMWLcr61AhGkvr8 XKLCgaRBWJDwtAEHqCdq42D8Y6UWLA
Qa9/kMt/hUfR/ylIQOQZYYNqg5vDFQcjU+NuKWcTsA9ItIPag2PUOcY 3y+Z9HbF98I
FTOipeKGX8sAEQEAAYkCPAQYAQQAJhYhBL/+3U62KA2GkHNnbzSfCR+R+TD4kBQJ
k

IUgWAhsMBQkHhh88AA0JECfCR+R+TD4kgmAP/AyPy0Znhlk8L7DKp/z/zxQMTJEp
89z8e0epYvHVJThF3hpE1uXegPoM/PmakHC4IH56u/ZTt10u+FMZA1aFFzAZ9U3D
myfszHIE7TmHV7xKxnvxk8JyASLATdLTPW4WXgFAzdv3YCoOgPaUXQgZ6kVWWS+h
G

exCBjyPJhLRDQe9F8/jx9mg+PgebgrBfKNVurUt3YzwhdHpXI5/xYRHrbS5;0fQV
CcNPGTQTDgGCtzf0dQaApn8B21db6g3/8PSuLG6psQn+rfcXc4ClsLHcp/tZCKms
b9H4J2sUwR6xXdMm044whWtnECOnFa3QCgJh4JLjZpY 1HF+JPOuxwzqC4BhD50i8
/Z1favSPCSjM8MKTR70O5KhAISYOW]DnwN8Xgj6RK+6C3UZ2j3PU6dKpv3/d/W/g3
RTK190CMANQDodQFgGMPUhtgMmH68Tacx9Jt+nf3UOhXjyMCW41xuWNtys1kugQi
XIvWZulntcM/iKov87MwMtSncWY14n+99+GMQEKIO48qO70LZUCpME8hksIINzuM
1ztmMeB4ABDScC5s94jxyGzttnkm8btyg6samWX7D3+R+EO2Fhhtpywwpa83Qpe/
rnD7S9H/ZCnBMnxu40a0YHaFFt2gAULpOrckzUizZWNwoV4K7t2z9SKytWwl+n19X
LK/IQWTmAH4EPcx4z

=lzw7

File PGP key ini tersedia pada :
https://websitecsirt.go.id /publickey.asc

2.9. Anggota Tim

Ketua MA-CSIRT adalah Pejabat Pimpinan Tinggi Pratama dengan bidang tugas
teknologi informasi dan komunikasi. Tim MA-CSIRT adalah Pejabat Administrator,
Pejabat Pengawas, Pejabat Fungsional Ahli Madya, Pejabat Fungsional Ahli Muda,
serta Pelaksana Pengelola Teknologi Informasi dan Komunikasi pada Mahkamah
Agung Republik Indonesia dengan bidang tugas teknologi informasi dan
komunikasi.

2.10. Informasi/Data lain
Tidak ada.

2.11. Catatan-catatan pada Kontak MA-CSIRT

Metode yang disarankan untuk menghubungi MA-CSIRT adalah melalui e-mail
pada alamat csirtfatimahkamahagung.go.id.

3. Mengenai Gov-CSIRT

3.1. Visi
Visi MA-CSIRT adalah mewujudkan pengelolaan keamanan informasi di lingkungan
Mahkamah Agung Republik Indonesia yang sesuai dengan prinsip keamanan



3.2.

3.3.

3.4.

3.5.
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informasi yaitu untuk menjamin ketersediaan (availability), keutuhan (integrity), dan
kerahasiaan (confidentiality) Aset Informasi Mahkamah Agung Republik Indonesia.
Misi
Misi dari MA-CSIRT, yaitu :
a. Mendorong kegiatan pengamanan informasi dan pencegahan insiden
keamanan informasi.
b. Membangun kesadaran keamanan informasi pada sumber daya manusia di
lingkungan Mahkamah Agung Republik Indonesia.
c. Menjamin keamanan informasi pada aset informasi Mahkamah Agung
Republik Indonesia.
d. Melaksanakan evaluasi secara berkala keandalan sistem keamanan
teknologi informasi di lingkungan Mahkamah Agung Republik Indonesia.
e. Meningkatkan kompetensi dan kapasitas sumber daya penanggulangan dan
pemulihan keamanan siber di lingkungan Mahkamah Agung Republik
Indonesia.

Konstituen

Konstituen MA-CSIRT meliputi Mahkamah Agung Republik Indonesia dan Badan
Peradilan dibawahnya.

Sponsorship dan/atau Afiliasi
APBN Mahkamah Agung Republik Indonesia.

Otoritas

MA-CSIRT merespon dan melaksanakan penanganan secara teknis terhadap
insiden keamanan siber yang terjadi di lingkungan Mahkamah Agung Republik
Indonesia dan Badan Peradilan dibawahnya.

4. Kebijakan — Kebijakan

41.

4.2.

4.3.

Jenis-jenis Insiden dan Tingkat/Level Dukungan

MA-CSIRT memiliki kewenangan untuk menangani berbagai insiden keamanan
siber yang terjadi atau yang mengancam konstituen MA-CSIRT. Dukungan yang
diberikan oleh MA-CSIRT kepada konstituen dapat bervariasi bergantung dari jenis
dan dampak insiden.

Kerja sama, Interaksi dan Pengungkapan Informasi/ data

MA-CSIRT akan menjalin kerja sama dan berbagi informasi dengan
CSIRT/organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi yang
diterima oleh MA-CSIRT akan dirahasiakan.

Komunikasi dan Autentikasi

Untuk komunikasi biasa MA-CSIRT dapat menggunakan alamat e-mail dan telepon.
Namun, untuk komunikasi yang memuat informasi rahasia dapat menggunakan
e-mail yang ter-enkripsi.






5. Layanan

5.1. Layanan Utama

Layanan utama dari MA-CSIRT yaitu :

5.1.1.

5.1.2.

Pemberian Peringatan Terkait Keamanan Siber

Layanan ini dilaksanakan oleh MA-CSIRT berupa pemberian peringatan
adanya insiden siber kepada pemilik sistem elektronik dan informasi statistik
terkait layanan ini diberikan oleh MA-CSIRT

Penanganan Insiden Siber

Layanan ini merupakan layanan teknis terkait penanganan insiden yang
terjadi pada konstituen yang meliputi koordinasi, analisis, rekomendasi
teknis, dan bantuan on-site jika diperlukan, agar sebuah insiden tidak
terulang kembali.

5.2. Layanan Tambahan
Layanan tambahan dari MA-CSIRT yaitu :

5.21.

5.2.2.

Konsultasi terkait kesiapan penanganan insiden siber

Layanan ini berupa konsultasi terkait kesiapan penanggulangan dan
pemulihan insiden yang terjadi di lingkungan Mahkamah Agung Republik
Indonesia dan Badan Peradilan dibawahnya.

Pembangunan kesadaran dan kepedulian terhadap keamanan siber
Layanan ini berupa sosialisasi kepada konstituen MA-CSIRT yang bertujuan
untuk meningkatkan kesadaran dan kepedulian tentang keamanan
informasi.

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat di input oleh konstituen melalui aplikasi
LAPORKAN INSIDEN pada website MA-CSIRT atau dikirimkan ke alamat
csirtfatjmahkamahagung.go.id dengan melampirkan :

a. Penjelasan insiden.

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan

c. Atau penjelasan tambahan lainnya.

7. Disclaimer

Terkait penanganan jenis insiden, menyesuaikan tingkat dan dampak insiden serta

ketersediaan perangkat dan sumberdaya yang dimiliki.



